Politica de Privacidade do Aplicativo Sob Controle

Privacidade

Na Roche Diabetes Care Brasil Ltda. (“Roche Diabetes”) é uma empresa altamente comprometida com a
privacidade e protecdo dos dados dos individuos que confiam suas informacgGes a nds. Saiba que usamos
os seus dados de maneira consciente e transparente!

Por isso, é muito importante que vocé entenda por que e como nds iremos tratar os seus dados quando
vocé acessa Software Sob Controle (“Aplicativo”).

Na Roche Diabetes estamos empenhados em proteger as suas informagdes pessoais. Esta Politica de
Privacidade descreve os tipos de informacgGes pessoais que a Roche pode coletar; os meios pelos quais a
Roche pode coletar, utilizar ou compartilhar as suas informagbes pessoais; as medidas adotadas pela
Roche para proteger as suas informacgdes pessoais; e as opg¢bes que vocé possui no que diz respeito ao
uso das suas informagdes pessoais.

Consentimento

Sempre que fornecer dados utilizando o Aplicativo, vocé estard concordando com os termos desta Politica,
incluindo sobre a pratica de coleta, utilizagdo, uso, armazenamento, retengdo e compartilhamento com terceiros
das informagGes fornecidas no aplicativo.

Caso vocé seja o responsavel que insere os dados do Paciente, antes da inser¢do dos dados no Aplicativo, vocé
deve colher o consentimento do Paciente.

Utilizacao
Este aplicativo destina-se a profissionais de saude, operadores da drea saude e publico exclusivamente indicado
por estes e residentes no Brasil em geral (pacientes).

Identidade e detalhes de contato do Controlador dos Dados Pessoais

Segundo a Lei n2 13.709/2018 (Lei Geral de Protec¢do de Dados — “LGPD”), a Roche Diabetes, juntamente
com o Cliente que esta provendo este Aplicativo a vocé sdo considerados “Controlador” dos seus Dados
Pessoais. Se apods a leitura desta Politica vocé ainda tiver qualquer duvida, ou por qualquer razdo precisar
se comunicar conosco para assuntos envolvendo os seus Dados Pessoais, vocé pode entrar em contato:

- pelo e-mail: rdc.privacidadedados@roche.com

- por escrito (pelo correio):Roche Diabetes Care Brasil Ltda
Av. Engenheiro Billings, 1729 - prédio 38

Jaguaré - Sao Paulo - SP

05321-010 - Brasil

- pelo SAC: 0800 77 20 126

Relagdo de Subcontratados

A subcontratacdo para os fins do presente Processamento de Dados devera ser entendida como significando
servicos que se referem diretamente a prestacdo do servico principal e neste caso, a empresa BLACKBEAN
TECHNOLOGIES LTDA. é a operadora deste Aplicativo.

Isso ndo inclui servigos auxiliares, como servigos de telecomunicacdo, servigos postais/de transporte, servigos de
suporte ao usuario e de manutenc¢do ou a alienagdo de portadores de dados, bem como outras medidas para
garantir a confidencialidade, disponibilidade, integridade e flexibilidade do hardware e software de
equipamentos de processamento de dados.

Os seus dados pessoais sdo rigorosamente limitados com quem compartilhamos e ndo sdo vendidos a terceiros
para beneficios comerciais. Os dados pessoais podem ser compartilhados com terceiros fornecedores para
fornecer a vocé produtos Accu-Chek®, quando autorizado, e com os terceiros fornecedores de servicos em
nuvem, que no caso especifico é a DigitalOcean, Inc. Os terceiros e subcontratados obedecem a esta Politica de
Privacidade.

Escopo geografico e prazo de armazenamento




O objeto do processamento de dados pessoais contratualmente acordado esta limitado ao territério brasileiro
e os dados poderdo ser armazenados em banco de dados fora do territério brasileiro, no momento sendo
armazenado nos Estados Unidos.

Os dados pessoais do Aplicativo poderdo ser armazenados por até 10 (dez) anos para fins exclusivos de
compartilhamento de dados pessoais cadastrais pelas autoridades administrativas que detenham competéncia
legal para a sua requisi¢do, para fins de cumprimento de obrigacdo legal, contratual e/ou regulatdria.

Toda e qualquer transferéncia de dados pessoais obedecera a Lei Geral de Prote¢do de Dados.

Como e porque tratamos os seus Dados Pessoais

Neste Aplicativo, podemos solicitar Dados Pessoais sobre vocé. Exemplos de Dados Pessoais que podemos
coletar que o identificam de forma direta incluem seu nome, CPF, CNS, e-mail, genitor(a), unidade de
atendimento, sexo, endereco completo, telefone de contato, data de nascimento, faixa de diabetes, tipo
de insulina, data do diagndstico, resultado de exame, peso e altura e também é possivel anexar qualquer
tipo de anexo.

As informag0es pessoais sao processadas quando vocé cria a sua conta no aplicativo Sob Controle. Processamos
dados inseridos no monitor de glicemia da marca Accu-Chek®, bem como a frequéncia com que vocé usa o
monitor e os valores com horarios, metas de glicose e insumos fornecidos. Também coletamos informacdes
pessoais se vocé solicitar o servigo de suporte ao cliente Accu-Chek®.

N&s tratamos os seus Dados Pessoais nos nossos Sites por diversas razdes, incluindo para gerar relatdrios,
estatisticos, para um melhor tratamento ou gerenciamento dos insumos fornecidos. Importante ressaltar que
os dados pessoais inseridos por vocé, tais como nome, idade e endereco, devem ser fidedignos e ndo sao
alterados por nds e refletirdo conforme forem coletados.

Também informamos que os dados poderdo ser compartilhados, de modo anonimizado, com empresas do
Grupo Roche, para fins estatisticos

Atualizag6es
Esta Politica de Privacidade poderd ser atualizada a qualquer momento e vocé serd informado.

Medidas Técnicas e Organizacionais
1. Confidencialidade
® Controle de Acesso Fisico

Nenhum acesso ndo autorizado as instalagdes de processamento de dados, por exemplo: cartdes
magnéticos ou com chip, chaves, itens eletronicos para abertura de portas, equipe de seguranca
de entrada e/ou servicos de seguranca da instalagdo, sistemas de alarme, Sistemas de
video/CCTV.
Pessoas ndo autorizadas estardo impedidas de obter acesso fisico as instalagGes, edificios ou
salas onde estejam localizados os sistemas de processamentos de dados que processam e/ou
usam Dados Pessoais.
Medidas de seguranca para a Nuvem:

e Controles de seguranga fisica incluem, entre outros, controles de perimetro como
cercas, muros, equipe de seguranga, circuito fechado de televisao, sistemas de detec¢do
de intrusos e outros meios eletrdnicos.

e 0 acesso fisico é rigorosamente controlado, tanto no perimetro quanto em pontos de
entrada no edificio, e inclui, entre outros, equipe de seguranga profissional que utiliza
circuito fechado de televisdo, sistemas de detec¢do de intrusos e outros meios
eletronicos. A equipe autorizada devera passar por uma autentica¢do de dois fatores no
minimo duas vezes para acessar os andares de centro de dados. Pontos de acesso fisico
a locais de servidores serdo gravados por uma camera de circuito fechado de televisdo
(CCTV), conforme definido na Politica de Seguranga Fisica do Centro de Dados da
DigitalOcean, Inc. Os Mecanismos de Seguranca Fisica serdo revisados por auditores
externos independentes durante auditorias para conformidade com nosso SOC, PCI DSS,
ISO 27001 e FedRAMP.

2. Integridade
e Controle de Transferéncia de Dados



Nenhuma leitura, copia, alteragdo ou supressdo ndo autorizada de dados com transferéncia ou
transmissdo eletronica, por exemplo: codificacdo, redes virtuais privadas (VPN), assinatura
eletrénica.

O protocolo SSL sobre HTTP para garantir a comunicagao por meio de Internet ndo confidvel é
usado nessa solugdo.

O acesso aos ambientes de producdo é realizado por SSH através de chave criptografada publico-

privada.
[ J

Controle de Entrada de Dados

A verificagdo, independentemente de se e por quem os dados pessoais sdo inseridos em um
sistema de processamento de dados, sera alterada ou apagada, por exemplo: registro,
administragao de documento.

A Roche Diabetes implementou um sistema de registro para inser¢do, modificacdo e supressdo
de dados. Esses registros de rastreabilidade incluem acesso do usuario, tipo de acesso e
arquivo/registro acessado, dentre outros detalhes.

A Roche Diabetes implementou a validagao de inser¢do de dados em campos de informagdes
que aceitam a insercdo de informacg&es de usuarios, incluindo controles de seguranga acima de
validacGes de informacdes logicas de negdcios.

Validagdes ldgicas de negdcios incluem, entre outras: nenhuma area obrigatdria estar faltando,
formato e extensdo de controle das dreas que aceitam insergao.

Controles de autorizagao também estdo em vigor, de forma que a validagdo verifique que cada
usuario cadastrado tem direito de praticar um ato no sistema.

3. Disponibilidade e Flexibilidade

Controle de Disponibilidade

Dados Pessoais serdo protegidos contra destrui¢cdo ou perda acidental ou ndo autorizada.

Medidas Gerais quando usada Nuvem:

e A Roche Diabetes implementa processos de backup regulares para oferecer a restauracdo
de negdcios cruciais, de acordo com a estratégia de backup,

e A Roche Diabetes usa suprimentos de energia ininterrupta (por exemplo: UPS, pilhas,
geradores, etc.) para proteger a disponibilidade de energia aos centros de dados.

e A Roche Diabetes definiu planos de contingéncia comercial para processos cruciais aos
negocios, e podera oferecer estratégias de recuperagao de desastres para servicos cruciais
aos negdcios.

Medidas Especificas para Operacdes quando usada Nuvem:

e O aplicativo é protegido com arquitetura de seguranga especifica, seguindo a defesa no
principio de profundidade

e Firewall do perimetro em configuragdo de alta disponibilidade. Somente conceder acesso
a entradas permitidas para o aplicativo

e O design do aplicativo permite alta disponibilidade e flexibilidade

e Ainfraestrutura é monitorada em termos de disponibilidade e desempenho

e Monitoramento de seguranga especifico e processo de administragao de incidentes em
vigor

e A Roche Diabetes utiliza processos de backup regulares para prover a restauragdo de
sistemas cruciais aos negdcios conforme e quando necessério. E realizado backup de toda
a infraestrutura de produgdo diariamente (por meio de snapshots) e os snapshots sdo
guardados por 30 dias, ja os snapshots criados manualmente ficam armazenados até a
exclusdo do operador.

4. Procedimentos para testes, determinagao e avaliagdo regulares

Administragao de Prote¢do de Dados;
Existe uma estratégia de defesa multicamadas como uma prote¢do contra modificagdes ndo
autorizadas.
Especificamente, a Roche Diabetes usa o seguinte para implementar as se¢Ges de controle e
medidas descritas acima. Em particular:

. Firewalls;

. Centro de Monitoramento de Seguranga;

. Backup e recuperacgdo;



. Testes de penetracgdo interna e externa;
. Codificagdo de dados em transito e em repouso

Administracao de Resposta a Incidentes;

Os aplicativos da Roche Diabetes e infraestrutura subjacente sdo monitorados 24 horas por dia,
7 dias por semana, para detectar eventos de seguranca ou incidentes em potencial. Um processo
de administragdo de incidentes de seguranga estd em vigor para garantir:
o A ativagdo da resposta a incidentes, e que as medidas corretas sejam tomadas,
comunicagdes lancadas, etc.
o Ajuda para se recuperar rapida e eficientemente de incidentes de segurang¢a, minimizar
perda ou furto de informacgdes e interrupgao de servigos
o Uso de informagGes obtidas durante o manuseio do incidente para melhor se preparar
para o manuseio de futuros incidentes e para oferecer uma proteg¢dao maior para
sistemas e dados
o Inicio de medidas corretivas (e redugdo de taxa de repeticdo) e medidas preventivas
para impedir que isso ocorra.

Caso dados pessoais estejam envolvidos no incidente de seguranga, o Processo de Viola¢do de
Dados Pessoais da Roche Diabetes sera ativado, e o Diretor de Protegao de Dados, notificado, a
fim de ativar as atividades exigidas pela legislagdo vigente, ou seja, comunicagao as autoridades
ou Titulares de Dados, quando necessario.

Protec¢do de Dados por Design e Inadimplemento

De acordo com a confidencialidade de dados de saude, a Roche Diabetes designou a Plataforma
em conformidade com principios de protecdo de dados, como minimizagao de dados, codificacdo
de dados, e estd comprometida em manter e aperfeigoar continuamente os niveis de seguranca
e privacidade com medidas técnicas e organizacionais apropriadas, projetadas de maneira
efetiva e a fim de cumprir as exigéncias da LGPD e proteger os direitos de Titulares de Dados.
Espontaneamente, apenas dados pessoais que sejam necessarios para cada finalidade especifica
do processamento sdo processados, envolvendo a quantidade de dados pessoais coletados, a
extensdo de seu processamento, o periodo de seu armazenamento e sua acessibilidade.



